Unterlassung

Vernichtung von Datentrager und Programm

Strafe

Verpflichtung zu DatensicherheitsmaBnahmen und Léschung

nach Ablauf der Aufbewahrungsfrist

\ Grundrecht auf Datenschutz

insbesondere Daten betreffend:

Gewerkschaftszugehorigkeit, Religionsbekenntnis, Gesundheit

Sensible Daten

Recht auf Richtigstellung und Léschung Rechte des Betroffenen

Definitionen und Begriffe

Zulassigkeit der Datenverarbeitung
Genehmigung und/oder differentierter
Zustimmungserklarung

lemeine Grund:

Meldung an Datenschutzkommission

Standard und Musteranwendungen

Auskunftsrecht

teilweise Unterschiede zwischen 6ffentlichen und privaten Auftraggebern

Widerspruchsrecht

keine Zustimmung des Betroffenen
erforderlich

keine Zustimmung
des Betroffenen erforderlich

ausdriickliche Zustimmung
des Betroffenen NICHT erforderlich

Datenanwendung darf mit Meldung an das
Datenregister aufgenommen werden
ausdruckliche Zustimmung des Betroffenen NICHT erforderlich, wenn die gesetzlichen Alternativen
zur Zustimmung vorliegen (§ 8 Abs 1 Z 1, Z 3 oder Z 4 DSG)

je nach Inhalt als Datenanwendung mit sensiblen

. : ha Elektronische Mitarbeitergesprache,
oder NICHT sensiblen Dateninhalt zu qualifizieren

NICHT sensible Daten
ausdriickliche Zustimmung \
des Betroffenen erforderlich sensible Daten
NICHT sensible Daten

Mitarbeiterbeurteilungen, Mitarbeiterschulungen

NICHT sensible Daten

sensible Daten

Musteranwendung:
MA 002 Zutrittskontrollsystem

Standardanwendungen
SA 0002

hinausgehende Datenanwendungen

Uber Standard- und Musteranwendungen

—{ ler Personalakt

Datenanwendung darf NICHT bereits mit Meldung an das Datenregister

sensible Daten
aufgenommen werden, sondern erst nach ihrer Priifung (=Vorabkontrolle)

ausdriickliche Zustimmung § 18 Abs 2 DSG

oder andere Daten gemaB

des Betroffenen erforderlich

kein Konzernprivileg

innerhalb der EU gelten die selben Voraussetzungen wie

innerhalb Osterreichs und innerhalb eines Unternehmens

Datenuibermittlung

Norwegen, Liechtenstein, Ungarn, Schweiz, Kanada

ohne Genehmigung wenn

in USA: jene Unternehmen, die sich freiwillig zur Land der EU gleichgestellt wurde

Einhaltung des "Safe Harbor Principle""verpflichtet
haben (Liste bei US Handelsministerium) )

anwendbares Recht:
Sitzstaat des Auftraggebers

an Drittlander

(Lander auBerhalb der EU)

ohne Genehmigung wenn § 12 Abs 3 DSG zutrifft

siehe Musteranwendung

ausdriickliche Zustimmung des Betroffenen NICHT erforderlich, wenn
die gesetzlichen Alternativen zur Zustimmung vorliegen

(§8Abs121,23 oderz4)

Zeiterfassung

automationsunterstutzte Datenanwendung:
www (wen, was, wie)

Videoaufzeichnungen

Zutrittskontrolle

Spezifische Fragestellungen

Datenschutzbeauftragter, ab 20 Mitarbeiter mit

Gber 20 Wochenstunden

nur fir natdrliche Personen Entwurf DSG
Videoliberwachungsanlagen Neuregelung Nov. 2008

zwingendes Informationsrechte des
Betriebsrates § 91 Abs 2 ArbVG

keine Mitbestimmungsrechte

notwendige, aber nicht erzwingbare und nicht
durch Einzelzustimmung des Arbeitnehmers

Datenanwendung im Rahmen der Erflillung von rechtlichen
Verpflichtungen (Gesetz; KV; BV; Einzelvertrag) des Arbeitgebers

ersetzbare Betriebsvereinbarung nach

§ 96 Abs 12 3 ArbVG KontrollmaBnahmen (objektive absichtslose Eignung ‘
S Il

ausreichend), die die Menschenwiirde beriihren

notwendige, erzwingbare Betriebsvereinbarung
nach § 96 a Abs 1 Z 1 ArbVG

notwendige, aber nicht erzwingbare und nicht ‘

durch Einzelzustimmung des Arbeitnehmers Arbeitgebers hinausgeht

Betriebsrat

Datenanwendung, die tber die Erfullung von rechtlichen
Verpflichtungen (Gesetz; KV; BV; Einzelvertrag) des

ersetzbare Betriebsvereinbarung nach

KontrollmaBnahmen (objektive absichtslose Eignung ‘
§ 96 Abs 1 Z 3 ArbVG

ausreichend), die die Menschenwiirde beriihren

Individualzustimmung des Arbeitnehmers

" KontrollmaBnahmen (objektive absichtslose Eignung
nach § 10 AVRAG erforderlich

ausreichend), die die Menschenwiirde beriihren

nur digitaler Personalakt mdglich, der Uber Datenerfassung, die Gber die Erfullung von
Verpflichtungen (Gesetz;KV;BV;Einzelvertrag) des Arbeitgebers NICHT hinausgeht

kein Betriebsrat

ausgenommen ua:

Organmitglieder von juristischen Personen, leitende Angestellte, ausgeschiedene Mitarbeiter

Einsichtsrecht in bestimmte Daten des Personalaktes (im wesentlichen jene, die zur Erfillung der
rechtlichen Verpflichtungen des Arbeitgebers notwendig sind)

Einsichtsrecht in dariiberhinausgehende Daten nur mit zusétzlicher Zustimmung des Arbeitnehmers

beschréankbar auf Gruppen von Arbeitnehmern (Zentralbetriebsrat, Gruppenbetriebsrat)

per Ausdruck \ Ausiibung des Einsichtsrechts

Uberwachungsrecht des
Betriebsrates

W sonstige Mitarbeiter

Voraussetzungen der
Einfilhrung und Anderung des

Per

Arbeitsrecht

Rechte des Betriebsrates
betreffend eingefiihrte digitale

elektronisch

Per

30 Jahre

Daten fiir Zeugnisausstellung § 39 AngG

3 Jahre; It KV meist kirzer Dienstverhéltnis

je nach Anspruch 6 Monate oder 3 Jahre

des Dienstverhéltnises

Ablauf des Patents (max 20 Jahre); Vergltungsregelung; Verjéhrung gem § 7 - 15 iVm § 19 PatG vermerken;

{Kuuu die die iirde verletzen sind jedenfalls unzuldssig
zwingend
wegen Anspriichen aus aufrechtem
wegen Anspriichen aus Auflésung —
A des Ar s
freiwillig
Patentgesetz ‘

Frist fUr Erklarung der Inanspruchnahme der Diensterfindung durch Dienstgeber; Anspruch auf Erfindernennung gemé&B § 20 PatG

Verléngerung bei anhéngigen Gericht-/ Behérdenverfahren
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{ ilweise Unterschied i of

und privaten Auftraggebern

1999: Umsetzung der eEurope Initiative
umfassende IKT Strategie des Bundes im BKA
(2001 bis 2007)

Birgerkarte

E-Government Giitesiegel
Elektronischer Akt

elektronische Werkzeuge der Verwaltung Elektronische Bezahlung

Elektronische Signaturen

seit Mai 2007:

Schwerpunktsetzung durch Portal "Digitales

Osterreich”

Koordinations- und Strategiegremium der
Bundesregierung fiir E-Government in Osterreich

2007: 1. Mal Europameister - 2008: 2. Mal Europameister

Elektronische Zustellung

Zeitstempeldienst
elektronische Verwaltung
Finanz Online

Zentrales Vereinsregister

(Studie von Capgemini im Auftrag der EU K ission)

www.Help.gv.at

e-Government Dienste
online Beantragung
Strafregisterbescheinigung

Zentrales Gewerberegister

Bildung & Generationen

Gesundheit & Soziales
Kultur & Medien

seit Médrz 2008:
umfassende INTERNETOFFENSIVE OSTERREICH

"digitalisierte" Welt als Vi

Digitalisierter
Personalakt

Rechtsvorschriften |—|

Erstes Zwi ierung Sicherheit & Konsumentenschutz
durch :
Osterreichi Inter ation Herbst 2008 Wirtschaft, Infrastruktur & E-Government

Wissenschaft & Forschung

webERV
Rechtsinformationssystem (RIS)

Insolvenzverwalterdatei

Sachversténdigenliste
elektr A /

(weltweit fithrend)

der Justiz

Osterreichisches Testamentregister

elektronisches Firmenbuch (seit 1991)

elektronisches Grundbuch (seit 1980)

Elektronisches Urkundenarchiv

Integrierte Vollzugsverwaltung

elektronisch Beschaffung

elektronische Lohnverrrechnung

FinanzOnline
Internes Kontrollsystem (IKS )

Prozessmanagement

digitale Realitat fiir

Unternehmen Informationsmanagement

(Langzeit)Archivierung

digitaler
Personalakt

Compliance / Corporate Governance IT Governance

Aufbewahrung auf Datentrdgern maglich, wenn
die vollstandige, geordnete, inhaltsgleiche und
urschriftgetreue Wiedergabe bis zum Ablauf der
gesetzlichen Aufbewahrungsfrist jederzeit
gewadbhrleistet ist. Soweit solche Unterlagen nur
auf Datentrégern vorliegen, entfallt das
Erfordernis der urschriftgetreuen Wiedergabe.

Bundesabgabenordnung

§ 132 BAO digitale Buchhaltung

§ 184 BAO (Achtung: Schétzung)

§ 51 Abs 1 lit c und d Finanzstrafgesetz
offentlichrechtliche "Ermachtigung” Buchfiihrungspflicht/Aufbewahrungspflicht

L Finanzstrafgesetz
zum digitalen Management

Lohnsteuerrichtlinien (Art der Belege

EinkommensteuerG (digital / analog)

Abschlussprifung bei Einsatz von
Informationstechnologie (KFS DV2):
geregelt in Fachgutachten der Kammer der

Wirtschaftstreuhander technische Vorgaben/Normen

keine spezifischen Vorgaben betreffend Aufbewahrungsart von
ASVG Dokumenten; verschiedene Aufbewahrungsfristvorgaben

traditionelle Hardcopy

originar digitales Dokument:

durch Hinzufugen einer sicheren elektronischen Signatur kann das Erfordernis der
Schriftlichkeit erflllt werden (Ausnahmen: Testament, Blirgschaftserklarungen, notarielle
Beglaubigungen)

Begriff des Originals

nicht originar digitales Dokument:

durch Scannen von berechtigten Nutzern des Dienstes Archivium (Rechtsanwalte,
Notare) werden digitale Dokumente mit Signatur geschaffen, die an zentraler
Stelle verwaltet werden

zivilrechtliche Implikationen

"digitalen Handelns" Osterreich: OGH 1999 (Betriebskostenabrechnungbelege, Hausverwaltung CD):

heute unter Umsténden nicht mehr ausreichend - (GZ 5 Ob 106/99w)

Judikatur/Verwaltung - » ~ —
Deutschland: Grundséatze zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen (GDPdU)

Schriftlich

Unterschriftlichkeit
Begriff der (Unter)Schriftlichkeit Notariell beglaubigt

Notariatsakt

eSignatur

GOBs

ISO/IEC 27000

Technische Vorgaben/Normen zur Erreichung der

in den

ISO Normen

IS0 27001
schriften Gr

Keine Garantie fir Vollstandigkeit, Aktualitat und Richtigkeit



